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INTEGRAZIONE AL REGOLAMENTO D’ISTITUTO
Prevenzione e contrasto alle nuove forme di devianza:

“BULLISMO E CYBERBULLISMO”

PREMESSA

[l bullismo e il cyberbullismo sono delle declinazioni del disagio diffuso che interessano in primis
la scuola che ha il dovere di organizzarsi per costruire argini ed opportunita a quanti
presentano ‘sintomi’ disagici che limitano di fatto la propria e I’altrui possibilita/opportunita di
crescita relazionale e culturale. In atto nel Liceo ‘M.L.King’ la nostra opera di contrasto
preventivo contro il bullismo ed il cyberbullismo continua a dare i suoi frutti, in quanto tutto il
personale scolastico - compresi gli operatori — & sensibilizzato a segnalare e contenere
eventuali ‘esplosioni/scoppi’ deleteri per la salute e la serenita dei singoli e dei gruppi che
frequentano la nostra scuola. Ogni qual volta si segnala un ‘malessere’ lo stesso viene trattato
sia dallo ‘Sportello d’Ascolto alla Salute’ che dallo ‘Sportello psicologico’ istituiti e finalizzati alla
prevenzione di ogni forma di disagio. La presenza invasiva dei social ha di fatto amplificato le
forme di cyberbullismo poiché i ragazzi che stanno da soli davanti alla tastiera, e non hanno ben
chiaro il confine tra realta viva e virtuale, perdono spesso di vista il senso e gli effetti di quanto
postano contro compagni, conoscenti o amici/social provocando spesso ‘ferite’ profonde
difficilmente cicatrizzabili, specie se la vittima presenta delle fragilita psichiche rilevanti. Si
tratta di forme di aggressione e molestie, spesso accompagnate dall’anonimato e dal fatto che
la distanza del persecutore rispetto alla vittima rende piu difficile la percezione della sua

sofferenza. Il mondo digitale e virtuale nasconde una serie di insidie e pericoli su cui &



indispensabile misurarsi, attivando sinergie tra le istituzioni e le famiglie e gli studenti stessi,
con 'obiettivo di accrescere il senso della legalita, visto il dilagare di casi di cronaca da cui

traspare un’emergenza talvolta sottovalutata.



Le TIC (Tecnologie dell’informazione e della comunicazione) rappresentano strumenti
fondamentali nel processo educativo e per I’lapprendimento degli studenti e delle studentesse.

Le “competenze digitali” sono fra le abilita chiave all’interno del Quadro di riferimento Europeo
delle Competenze per |"apprendimento permanente e di esse bisogna dotarsi proprio a partire
dalla scuola (Raccomandazione del Consiglio Europeo del 2006 aggiornata al 22 maggio 2018,
relativa alle competenze chiave per I'apprendimento permanente).

In un contesto sempre piu complesso, diventa quindi essenziale per ogni Istituto Scolastico
dotarsi di una E-policy, un documento programmatico volto a promuovere le competenze
digitali ed un uso delle tecnologie positivo, critico e consapevole, sia da parte dei ragazzi e delle
ragazze che degli adulti coinvolti nel processo educativo. L’E-policy, inoltre, vuole essere un
documento finalizzato a prevenire situazioni problematiche e a riconoscere, gestire, segnalare
e monitorare episodi legati ad un utilizzo scorretto degli strumenti.

L’E-policy ha I’obiettivo di esprimere la nostra visione educativa e proposta formativa, in
riferimento alle tecnologie digitali. Nello specifico:

I’approccio educativo alle tematiche connesse alle “competenze digitali”’, alla privacy, alla
sicurezza online e all’uso delle tecnologie digitali nella didattica e nel percorso educativo;

le norme comportamentali e le procedure di utilizzo delle Tecnologie dell’Informazione e della
Comunicazione (ICT) in ambiente scolastico;

le misure per la prevenzione e la sensibilizzazione di comportamenti on-line a rischio;

le misure per la rilevazione, segnalazione e gestione delle situazioni rischiose legate ad un uso
non corretto delle tecnologie digitali.

Perché e importante dotarsi di una E-policy?

Attraverso I’E-policy il nostro Istituto si vuole dotare di uno strumento operativo a cui tutta la
comunita educante dovra fare riferimento, al fine di assicurare un approccio alla tecnologia che
sia consapevole, critico ed efficace, e al fine di sviluppare, attraverso specifiche azioni, una
conoscenza delle opportunita e dei rischi connessi all’'uso di Internet.

L’ E-policy fornisce, quindi, delle linee guida per garantire il benessere in Rete, definendo regole

di utilizzo delle TIC a scuola e ponendo le basi per azioni formative e educative su e con le
tecnologie digitali, oltre che di sensibilizzazione su un uso consapevole delle stesse.

Perché e importante dotarsi di una E-policy?

Attraverso I’E-policy il nostro Istituto si vuole dotare di uno strumento operativo a cui tutta la
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comunita educante dovra fare riferimento, al fine di assicurare un approccio alla tecnologia che
sia consapevole, critico ed efficace, e al fine di sviluppare, attraverso specifiche azioni, una
conoscenza delle opportunita e dei rischi connessi all’'uso di Internet.

L’ E-policy fornisce, quindi, delle linee guida per garantire il benessere in Rete, definendo regole
di utilizzo delle TIC a scuola e ponendo le basi per azioni formative e educative su e con le
tecnologie digitali, oltre che di sensibilizzazione su un uso consapevole delle stesse.

Il documento vuole presentare in maniera esaustiva e chiara le linee guida del Liceo Scientifico
Statale "G.Siani" in materia di:
- utilizzo consapevole delle TIC negli ambienti scolastici e nella didattica;
- prevenzione/gestione di situazione problematiche relative all’'uso delle tecnologie
digitali;
- segnalazione dei casi individuati all’interno della scuola;
- gestione dei casi, ovvero le misure che la scuola intende attivare a supporto delle
famiglie e degli studenti vittime o spettatori attivi e/o passivi di quanto avvenuto.

Il nostro Istituto sta aderendo al progetto GENERAZIONI CONNESSE, promosso dal MIUR in
collaborazione con I’lUnione Europea.

Ha elaborato il presente documento in conformita con le LINEE DI ORIENTAMENTO per azioni
di prevenzione e di contrasto del bullismo e del cyberbullismo emanate dal Ministero
dell’Istruzione, dell’Universita, della Ricerca in collaborazione con il Safer Internet Center per
I’ltalia.

Le attivita di promozione all’utilizzo delle tecnologie digitali nella didattica costituiscono un
tema centrale per I'attuazione del Piano Nazionale Scuola Digitale e sono gia previste nel Piano
Triennale dell’Offerta Formativa.
Nell’ottica della prevenzione e del contrasto al fenomeno sopra descritto, il Liceo Statale
‘M.L.King’ intende muoversi nel rispetto delle seguenti norme e disposizioni legislative:
- dagli artt. 3- 33- 34 della Costituzione Italiana;
- dalla Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed
azioni a livello nazionale per la prevenzione e la lotta al bullismo”;
- dalla direttiva MPI n. 30 del 15 marzo 2007 recante “Linee di indirizzo ed indicazioni in
materia di utilizzo di ‘telefoni cellulari’ e di altri dispositivi elettronici durante I’attivita
didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di corresponsabilita

dei genitori e dei docenti”;



dalla direttiva MPI n. 104 del 30 novembre 2007 recante “Linee di indirizzo e chiarimenti
interpretativi ed applicativi in ordine alla normativa vigente posta a tutela della privacy
con particolare riferimento all’utilizzo di telefoni cellulari o di altri dispositivi elettronici
nelle comunita scolastiche allo scopo di acquisire e/o divulgare immagini, filmati o
registrazioni vocali”’;

dalla direttiva MIUR n.1455/06;

dal D.P.R. 249/98 e 235/2007 recante “Statuto delle studentesse e degli studenti”;

dalle linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al
cyberbullismo, MIUR aprile 2015;

dagli artt. 581-582-594-595-610-612-635 del Codice Penale;

dagli artt. 2043-2047-2048 Codice Civile.

dalla Legge n.71/2017

Allo scopo di prevenire i citati comportamenti:

IL DIRIGENTE SCOLASTICO:
individua attraverso il Collegio dei Docenti un referente del bullismo e cyberbullismo;
coinvolge, nella prevenzione e contrasto al fenomeno del bullismo tutte le componenti
della comunita scolastica, particolarmente quelle che operano nell'area dell'informatica,
partendo dall'utilizzo sicuro di Internet a scuola;
favorisce la discussione all'interno della scuola, attraverso i vari organi collegiali,
creando presupposti di regole condivise di comportamento per il contrasto e

prevenzione dei fenomeni del bullismo e cyberbullismo;

IL REFERENTE DEL “ BULLISMO E CYBERBULLISMO "’:

promuove la conoscenza e la consapevolezza del bullismo e del cyber-bullismo
attraverso progetti d'istituto che coinvolgano genitori, studenti e tutto il personale;
coordina le attivita di prevenzione ed informazione sulle sanzioni previste e sulle
responsabilita di natura civile e penale, anche con eventuale affiancamento di genitori e
studenti;

si rivolge a partner e organismi esterni alla scuola, quali servizi sociali e sanitari, aziende

del privato sociale, forze di polizia, per realizzare azioni di prevenzione e monitoraggio;



Animatore Digitale e Team dell’Innovazione

Il ruolo dell’Animatore Digitale, coadiuvato dal Team per I'Innovazione, include i seguenti

compiti:

stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola
digitale” e fornire consulenza ed informazioni al personale in relazione ai rischi online
ed alle misure di prevenzione e gestione degli stessi;

monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle TIC e
di internet a scuola, nonché approntarsi all’individuazione di soluzioni metodologiche e
tecnologiche innovative e sostenibili da diffondere nella scuola;

assicurare che gli utenti possano accedere alla rete della scuola solo tramite passwords
applicate e regolarmente cambiate;

coinvolgere lintera comunita scolastica (alunni, genitori ed altri attori del territorio)
nella partecipazione ad attivita e progetti attinenti la “scuola digitale”.

Tecnico informatico

Il ruolo del tecnico informatico si compone dei seguenti compiti:

pud controllare ed accedere a tutti i files della intranet;

installa nuovi software;

limita attraverso un proxy I’accesso ad alcuni siti;

controlla e coordina, con l'ausilio di un opportuno registro, la prenotazione dei
laboratori, consentendo in tal modo di tenere traccia di orari, laboratori e supporti
utilizzati da ciascuno.

Direttore dei Servizi Generali e Amministrativi

Il ruolo del DSGA include i seguenti compiti:

assicurare, nei limiti delle risorse finanziarie disponibili, gli interventi di manutenzione

necessari ad evitate un cattivo funzionamento della dotazione tecnologica dell’Istituto,

controllando al contempo che le norme di sicurezza vengano rispettate.

IL COLLEGIO DEI DOCENTI:

promuove scelte didattiche ed educative, anche in collaborazione con altre scuole in

rete, per la prevenzione del fenomeno;



prevede all’interno del PTOF corsi di aggiornamenti e formazione in materia di
prevenzione dei fenomeni di bullismo e cyberbullismo, rivolti al personale docente ed
Ata;

promuove sistematicamente azioni di sensibilizzazione dei fenomeni del bullismo e
cyberbullismo sul territorio in rete con enti, associazioni, istituzioni locali ed altre scuole,
coinvolgendo alunni, docenti, genitori ed esperti;

prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze

necessarie all’esercizio di una cittadinanza digitale consapevole.

IL CONSIGLIO DI CLASSE :

pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e
collaborativo degli studenti e all'approfondimento di tematiche che favoriscano la
riflessione e la presa di coscienza della necessita dei valori di convivenza civile;

favorisce un clima collaborativo all'interno della classe e nelle relazioni con le famiglie,
attua azioni volte al rafforzamento di concetti quali I’educazione alla legalita e alla
cittadinanza attiva.

IL DOCENTE:

intraprende azioni congruenti con I'utenza del proprio ordine di scuola, tenuto conto
che Pistruzione ha un ruolo fondamentale sia nell’acquisizione e rispetto delle norme
relative alla convivenza civile, sia nella trasmissione dei valori legati ad un uso
responsabile di internet;

valorizza nell'attivita didattica modalita di lavoro di tipo cooperativo e spazi di riflessioni

adeguati al livello di eta degli alunni.

| GENITORI :

partecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole,

sui comportamenti sintomatici del bullismo e del cyberbullismo;

sono attenti ai comportamenti dei propri figli;



e vigilano sull’'uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai
tempi, alle modalita, agli atteggiamenti conseguenti (i genitori dovrebbero allertarsi se
uno studente, dopo 'uso di internet o del proprio telefonino, mostra stati depressivi,
ansiosi o paura);

® conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita
previste dal Patto di corresponsabilita;

e conoscono il codice di comportamento dello studente;

e conoscono le sanzioni previste da regolamento d’istituto nei casi di bullismo,
cyberbullismo e navigazione on-line a rischio.

GLI ALUNNI:

e sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine
di favorire un miglioramento del clima relazionale; in particolare, dopo opportuna
formazione, possono operare come tutor per altri studenti;

e i rappresentanti degli studenti, eletti negli organi collegiali d'Istituto o nella Consulta
provinciale, promuovono iniziative che favoriscano la collaborazione e la sana
competizione (concorsi, tornei, progetti di solidarieta e creativita);

e imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete,
facendo attenzione alle comunicazioni (email, sms, mms) che inviano.

e non ¢ loro consentito, durante le attivita didattiche o comunque all’interno della scuola,
acquisire — mediante telefonini cellulari o altri dispositivi elettronici - immagini, filmati o
registrazioni vocali, se non per finalita didattiche, previo consenso del docente.

La divulgazione del materiale acquisito all’interno dell’istituto & utilizzabile solo per fini
esclusivamente personali di studio o documentazione, e comunque nel rispetto del
diritto alla riservatezza di tutti;

e durante le lezioni o le attivita didattiche in genere non possono usare cellulari, giochi
elettronici e riproduttori di musica, se non per finalita didattiche, previo consenso del

docente.

MANCATO RISPETTO DELLE REGOLE IN MATERIA DI DISCIPLINA

Sono da considerarsi tipologie persecutorie qualificate come Bullismo:



e |aviolenza fisica, psicologica o I'intimidazione del gruppo, specie se reiterata;

e l'intenzione di nuocere;

e |’isolamento della vittima.

e Flaming: Litigi on line nei quali si fa uso di un linguaggio violento e volgare.

e Harassment: molestie attuate attraverso 'invio ripetuto di linguaggi offensivi.

e (Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al
punto che la vittima arriva a temere per la propria incolumita.

e Denigrazione : pubblicazione all’interno di comunita virtuali , quali newsgroup, blog,
forum di discussione, messaggistica immediata, siti internet, ecc, di pettegolezzi e
commenti crudeli, calunniosi e denigratori.

e Outing estorto: registrazione delle confidenze - raccolte all’interno di un ambiente
privato creando un clima di fiducia e poi inserite integralmente in un blog pubblico.

e Impersonificazione: insinuazione all’interno dell’account di un’altra persona con
I’obiettivo di inviare dal medesimo messaggi ingiuriosi che screditino la vittima.

e Esclusione: estromissione intenzionale dall’attivita on line.

e Sexting: invio di messaggi via smartphone o altri dispositivi attraverso I'utilizzo della
rete Internet, corredati da immagini a sfondo sessuale.

e Ulteriori comportamenti rientranti nelle fattispecie previste dalla Legge 71/2017.

SANZIONI DISCIPLINARI

| comportamenti sopra elencati, opportunamente accertati, che si configurano come forme di
bullismo e cyberbullismo verranno considerati mancanze gravi e conseguentemente sanzionati
sulla base di quanto previsto nel Regolamento d’Istituto. Quando possibile, saranno privilegiate
le sanzioni disciplinari di tipo riparativo, convertibili in attivita a favore della comunita
scolastica. Per cio che riguarda il cyberbullismo, potranno anche essere attivate le procedure
contenute nella L. n° 71 del 2017 che prevede la formale segnalazione alle forze di polizia.

Evidentemente le azioni e i regolamenti sopra specificati intendono mettere al centro del
contrasto gli atteggiamenti deleteri messi in atto dai/dalle ragazzile in modo da far
comprendere ai cosiddetti bulli e/o cyberbulli che la scuola non perde di vista la sua mission di
essere a misura dell’ultimo tra gli ultimi dei suoi studenti che per motivi particolari e contingenti

(da indagare volta per volta) si trovano a vivere delle situazioni che ne limitano di fatto



I’interazione coi loro coetanei e con gli stessi docenti. Per la nostra scuola ogni ‘problema’ va
trattato e tradotto in ‘opportunita’ per chi I’lha posto e per quanti lo mettiamo sotto le lenti

d’ingrandimento di una scuola di tutti e per tutti.

Il nostro piano D'AZIONi

Azioni da svolgere entro un'annualita scolastica:

’ Organizzare uno o piu eventi o attivitd volti a presentare il progetto e consultare i docenti
dell'Istituto per la stesura finale dell’ePolicy.

- Organizzare incontri per la consultazione degli studenti/studentesse sui temi dell’ePolicy per
cui si evidenzia la necessita di regolamentare azioni e comportamenti.
Organizzare uno o pili eventi o attivita volti a presentare il progetto e consultare i genitori

dell'Istituto per la stesura finale dell’ePolicy.

Azioni da svolgere nei prossimi 3 anni:

, Organizzare uno o pii eventi o attivita volti a consultare i docenti dell’Istituto per
l'aggiornamento dell’ePolicy.

» Organizzare incontri per la consultazione degli studenti/studentesse e dei genitori sui temi
dell’ePolicy per cui si evidenzia la necessita di aggiornare la regolamentazioni

di azioni e comportamenti.



